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Verfahren und Anordnung zum f erngesteuerten Testen eines 
Prilf lings. 

Beschreibung: 

Die Erfindung betrif ft ein Verfahren zum ferngesteuerten 
Testen eines PrUflings, wobei die Daten bet der Steuerung und 
beim PrUfling in einem Format vorliegen, das einem Ubertra- 
gungsprotokoll far die ungesicherte Datentibertragung ent- 
spricht. Weiterhin betrif ft die Erfindung eine Anordnung zur 
DurchfUhrung des erfindungsgemaften Verfahrens. 

X» Gegensatz zu fruher werden heute Tests haufig nicht mehr 
vor Ort, also direkt beim Prttfling, durchgefOhrt sondern von 
einem anderen Ort aus, also f erngesteuert . Dies bringt mit 
sich dass Daten, insbesondere Messergebnisse, auf der 
Ubortragungsstrecke zwischen Steuerung und PrUfling ver- 
falscht werden k6nnen, vor allem dann, wenn die Obertragung 
der Daten entsprechend einem Obertragungsprotokoll fur die . 
ungesicherte Dateniibertragung erfolgt. Eine gesicherte 
Aussage, ob das Messergebnis die tatsachliche Situation benm 
Prtifling widerspiege3 t ist somit nioht mehr maglioh. 

Ein Beispiel far ein Obertragungsprotokoll fur die ungesi- 
cherte DatenUbertragung ist das User Datagram Protocol, kurz 
UDP. Bei UDP wird auf Fehlererkennung und -korrektur verz.ch- 
tet, weswegen die Bearbeitung der Datenpakete weniger Zext xn 
Anspruch nimmt- Weiterhin verftigt ein Datenpaket uber exnen 

kleinern Header und damit aber ein besseres Verh.ltnis von 

Nutzdaten zu Paketlange. 

0 DB ist daher besser geeignet bei Snwendungen. die *u*« 
„a=hr.toh t e» versenden und diese notfelis ko-pleti wiederho- 
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len, oder bei Anwendungen, die in Echt2eit durchgefuhrt 
werden. Die gesamte Fehlerkorrektur erfolgt daher innerhaJb 
der Anwendungsprogramme. Dies betrifft nicht nur Bitfehler, 
sondern auch den Totalverlust der Datenpakete, da Router bei 
hoher Netzlast UDP-Datagramme sofort verwerfen.. 

Aus den erwahnten Grunden ist far die Sicherung der Daten 
innerhalb von Steuerung und Prufling ein aufwendiges Verfah- 
ren notwendig. 

Aufgabe der Erfindung ist es daher, ein Verfahren und eine 
Anordnung anzugeben, welche das f erngesteuerte Testen eines 
Prtlflings verbessern. 



Die Aufgabe der Erfindung wird mit einem Verfahren gelost, 

- bei dera die Daten, welche beira Senden in dem Format 
vorliegen, das dem Obertragungsprotokoll fur die ungesi- 
cherte Datentibertragung entspricht, in ein Format umgewan- 
delt werden, das einem Obertragungsprotokoll filr die gesi- 
cherte Datenubertragung entspricht, ■ 

. bei dem die Daten gemafi dem Obertragungsprotokoll fur die 
gesicherte Datenubertragung tibermittelt werden und 

- bei dem die Daten vor dem Empfangen wieder in ein dem 
Obertragungsprotokoll fur die ungesicherte Dateniibertra- 
gung entsprechendes Format umgewandelt werden. 

Dadurch ist einerseits die gesicherte Datenubertragung 
zumindest streckenweise gewahrleistet, andererseits braucht 
eine eigene Sicherung seitens der Steuerung oder des Pruf- 
lings nicht zu erfolgen. Die Steuerung und der Prufling, die 
beispieisweise bisher in einem ungesicherteh Datennetz 
eingesetzt wurden, konnen bei der Anwendung des erf indungsge- 
maften Verfahrens also unverandert weiterverwendet werden. Die 
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gesicherte DatenCibertragung 1st daher -it geringem techni- 
schen Aufwand realisierbar. 

Beaonders vorteilhaft 1st es dabei, 

. wenn als Obertragongsprotokoll far die ungeaicherte 
DatenObertragung das User Datagram Protocol vorgesehen 

"annals Obertragungsprotokoll tu dia gesicherte Oaten- 
Ubertragun, das Transmission Control Protocol vorgesehen 

. wenn die Daten, welche beim Senden in einexn Format 

vorliegen, das dem User Datagram Protocol entspricht, in 
ein Format umgewandelt werden, das dem Transmission 
Control Protocol entspricht, 

venn die Daten gemaft dem Transmission Control Protocol 
Ubermlttelt werden und 

wenn dia Datan vor dam Empfangen wieder in ein dam »ser 
Datagram Protocol enteprechendes Format umgewandelt war- 
clen. 

Bai dlasar Varianta der Erfindun, wird auf arprobta und 
standardisierte Mittel zuruCcgegriffen. Bine BinrOhrung das 
neuartlgen verfahrens ist daher auf besonders einfacne werse 
maglich. 

urapranglich wurde daa Transmission Control Protocol nsmlich 
far die Datenabartragung zwischen Dnix- 

Datenvararbeitungsanlagan entwickelt. Dort iat zuaa^an pit 
dem internet Protocol, Kurz IP. aine wait varbreitata 
Protokollkombinatlon antatanden. Beide — blW- 
die protokollteohoiacha Grundlaga des Internet. 
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TCP ist ein verbindungsorientiertes Transportprotokoll, das 
eine logische Vollduplex-Punkt-zu-Punkt-Verbindung ermfig- 
licht. Es stellt dabei sicher, dass Daten fehlerfrei und in 
der gewtinschten Reihenfolge iibertragen werden. Fehlerftafte 
Oder verlorengegangene Daten werden beim Sender exneut 
angefordert 

Der Verbindungsauf- und -abbau wird durch einen Drei-Wege- 
Handshake vorgenommen, bei dem Protokollinformationen fur den 
Auf- und Abbau der logischen Verbindung zwischen Sender und 
Empf anger ausgetauscht werden. Fehler werden erkannt und in 
Grenzen korrigiert. 



-G^nstig-^s t es audi, wenu die Ums eL ^ ung von der ungesicnerren 
auf die gesicherte Datenubertragung und umgekehrt in einem 
Traffic Reliabler Device erfolgt. 

Der Einsatz des Traffic Reliabler Device bildet die Grundla- 
ge, eine Datenumsetzung unabhangig von steuerung Oder 
prufling durchzufuhren. ' Durch die abgesetzte Anordnung ist 
eine Einftihrung beziehungsweise in Folge eine Modifikation 
des Mechanismus ftir die Protokollumsetzung auf beaonders 
einfache Weise mfiglich. 

Eine weitere giinstige Ausgestaltung der Erfindung ist mit 
einem Verf ahren gegeben, bei dem im User Datagram Protocol 
vorliegenden Daten in ein Datenpaket gemafl dem Transmission 
Control Protocol verpackt werden. 

Dabei werden die Daten vom User Datagram Protocol unverandert 
in ein Paket nach dem Transmission Control Protocol ubernom- 
men, das heifit die Daten werden in Folge getunnelt iibertra- 
gen . 
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Die Aufgabe der ^indung wird -it— *"~ 9 

9S ^I'der zwiacnen Steuerung und Piling zwei Moduie far 
" d ! ^e rung der oaten .on eine. **> - 

^rot^U «r die ungeaicberte oaten^ertragung *nt- 
!LicL. in ein Format, das eine» Obertragungaprotokoll 
Z lie g eeicberte OatenObertra^ng entspricbt. und ^e- 

^/rr/n^rrenTeiden Xoduien aine Oatenabertra- 



^rcb die err indungsge^e Anordnung iat die 

■ ,',™l„dest streckenweise gawahrleistet . 
D^enabertragung zummdea a ns &ez steuerung 

Beiterbin braucbt erne exgena sicher g ^ ^ 

oaar daa Pruning* ni=nt ""^'J^ ungeai cberten 
Pruning, die »-^"»^ ^ ^ dfer Rnw8ndU ng dea 
Oatennetz eingesetzt wurde ^ Meit9 rver»endet 
erfindungsgemaAen Varfahrena also 

f . wird weiterhin angsmerkt, dasa are ee 
werden. Ea erf indungsge^en Verfahrens 

verschiedenen Varranten dea ve rschiedenen 
angefuhrten Vorteile gleichermaSen auch fat dxe 
ragostaxtungen der errindungsge^en Anordnung geiten. 

SUnstig iat es dabei auch vorge seb,n aind, 

. wenn als Module Traffic T£afflo Rell - 
. wenn zwiachen steuerung und PrUflmg 

aaxer Devices angeordnet aind und elnB 

- — •^sr^^s. — - 

Datenttfoertragungsleitung zur u 
TCP angeordnet ist. 
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Hier wird eine gesicherte Datenttbertragung durch den Einsatz 
von standardisierten Mitteln erreicht. TCP 1st ein weit 
verbreitetes und anerkanntes Protokoll zur gesicherten 
Datentibertragung • 

Vorteilhaft ist es weiterhin, wenn ein Traffic Relieabler 
Device direkt bei der Steuerung und eines direkt beim 
Prtifling angeordnet ist. 

Durch moglichst nahe Anordnung des Traffic Relieabler Device 
bei der Steuerung beziehungsweise beim Prtifling kann ein 
Maximum an Obertragungsqualitat erreicht werden. Denkbar ist 

abej^-a uch die Inte gra tion U< = ss " Traffic Kelieabler Device in 

die Steuerung und/oder den Prtifling. 

Die Erfindung wird anhand eines Ausftihrungsbeispiels naher 
eriautert, welches die streckenweise Datenttbertragung 
zwischen Steuerung und Prtifling gemafi dem Transmission 
Control Protocol betrifft. 

Die Pigur 1 umfasst eine Steuerung STR, einen Prttfling PRO/ 
sowie ein erstes und ein zweites Traffic Relieabler Device 
TRD1 und TRD2/ wobei die Steuerung STR mit dem ersten Traffic 
Relieabler Device TRD1, dieses mit dem zweiten Traffic 
Relieabler Device TRD2 und dieses mit dem Prtifling PRO 
verbunden 1st. Weiterhin ist angegeben, nach welchen Obertra- 
gungsprotokoll die Datentibertragung zwischen den einzelnen 
Moduln erfolgt, also zwischen Steuerung STR und erstem 
Traffic Relieabler Device TRD1 nach dem User Datagram 
Protocol UDP, zwischen erstem Traffic Relieabler Device TRD1 
und zweitem Traffic Relieabler Device TRD2 nach dem Transmis- 
sion Control Protocol TCP und zwischen zweitem Traffic 
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Relieabler Device TRD2 und Prtifling PRO wiederum nach dem 
User Datagram Protocol ODP. 

Die Funktion der in Figur 1 dargestellten Anordnung 1st wie 
f olgt : 

Daten, also zum Beispiel Steuerbefehle, die von der Steucrung 
STR aus an den Priifling PRO gesendet warden, warden bis zum 
ersten Traffic Relieabler Device TRD1 nach dem User Datagram 
Protocol UDP ubertragen. Dort warden die Daten in entspre- 
chende Pakete gepackt, die dem Transmission Control Protocol 
TCP entsprechen, und an das zweite Traffic Relieabler Device 
TRD2 gesondet. Die Obertragung erf olgt auf diesem Abschnitt 
also gesichert. 

Beim zweiten Traffic Relieabler Device TRD2 werden die Pakete 
wieder entpackt und entsprechend dem User Datagram Protocol 
UDP zum Prtifling PRO ubermittelt. Im Priifling PRO wird der 
Steuerbefehl, der im gezeigten Beispiel eine Messung anstoBen 
soil, ausgewertet. In Folge wird also die entsprechende 
Messung durchgefiihrt und das Messergebnis wieder zur Steue- 
rung zuriick gesendet. 

Die Daten werden dabei bis zum zweiten Traffic Relieabler 
Device TRD2 nach dem User Datagram Protocol UDP ubertragen, 
dort in entsprechende Pakete gepackt, die dem Transmission 
Control Protocol TCP entsprechen, zum ersten Traffic Relie- 
abler Device TRD1 weitergeschickt, im ersten Traffic Relie- 
abler Device TRD1 in das User Datagram Protocol UDP umgewan.- 
delt, entsprechend dieses Protokolls zur Steuerung STR 
Ubermittelt und dort angezeigt. 
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R uf diese weise ist gewanrleistet, dass die Daten auf dem 

^schnitt rwischenerste™ tragic Bailer Device TRDI «d 

zw9 iten, Traffic Reiieabler Device TRD2 unverandert 

wercen and beispieleweis* die Meesergebnisae nicnt verfalscht 

werden. Durch -eglichat nam Ancrdnung des ersten Traffic 

R elieabler Device TRD1 bei der Steuerung STR 

integration in die Steuerun, STR und ^Bgiichst nahe Anordnung 

Q es Iweiten Traffic Relieabier Device TRD2 bei. PrUflxn, PRO 

be ziehungaweiae mtegration in den Prtfling PRO *an» e.n 

Maximum an Obertragungsqualitat erreicht werden. 
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PatentansprOche : 

1. Verfahren zum f erngesteuerten Testen- eines Pruf lings 
(PRO) , wobei die Daten bei der Steuerung (STR) und beim 
PrOfling (PRO) in einem Format vorliegen, das einem Obertra- 
gungsprotokoll far die ungesicherte DatenObertragung ent- 
spricht/ 

dadurch gekennzeichnet, 

- dass die Daten, welche beim Senden in dem Format vorlie- 
gen, das dem Obertragungsprotokoll far die ungesicherte 
DatenObertragung entspricht, in ein Format umgewandelt 
werden, das einem Ubertragungsprotokoll far die gesicherte 
Datenilbertragung entspricht, 

- dass die Daten gemaJi dem Obertragungsprotokoll f Or die 
gesicherte DatenUberbragung Obermittelt werden und 

- dass die Daten vor dem Empfangen wieder in ein dem 
Obertragungsprotokoll fOr die ungesicherte DatenObertra- 
gung entsprechendes Format umgewandelt werden. 

2. Verfahren nach Ansprueh 1 
dadurch gekennzeichnet, 

- dass als Obertragungsprotokoll far die ungesicherte 
DatenObertragung das User Datagram Protocol (UDP) vorgese- 

. hen wird, 

- dass als Obertragungsprotokoll fOr die gesicherte Daten- 
Obertragung das Transmission Control Protocol (TCP) vorge- 
sehen wird, 

- dass die Daten, welche beim Senden in einem Format 
vorliegen, das dem User Datagram Protocol (ODP) ent- ■ 
spricht, in ein Format umgewandelt werden, das dem Trans- 
mission Control Protocol (TCP) entspricht, 

- dass die Daten gemaii dem Transmission Control Protocol 
(TCP) Obermittelt werden und 
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dass die Daten vor dem Empf angen wieder in ein dem User 
Datagram Protocol (OOP) enteprechendes Format umgewandelt 

werden . 

3. Verfahren nach Anspruch 2, 

dadurch gekennzeichnet, 

dass die Un.setzung von der ungesicherten auf die 

OatenUbertragung unci umgeK.hrt in einem Traffic Relrabier 

Device (TRD) erfolgt. 

4. verfahren nach einem der Ansprtlche 2 bis 3, 
nadurch gekennzeichnet, 

_ cttr ^ eapa]ee ^ e<aM ^ e ^^ r n rt ml 1-rntonol (TCP) 

verpackt werden. 

r e^hritte eines Verfahrens 
5. Anordnung zur DurchfUhrung aller Schntte exne 

nach einem der Anspruche 1 bis 4, 
dadurch gekennzeichnet, 

dass zwischen Steuerung (STR) und Piling zwei 
" Module far die Umsetzung der Daten von einem ^ das 

-™*okoll fur die ungeaicherte DatenUber- 
dem Ubertragungsprotokoll f ur a * n^rtraaungs 

in ein Format, das einem Ubertragungs 

protokoll far die gesicherte Datenubertragung angeordnet 



ist, 
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6. Anordnung nach Anspruch 5, .. 
dadurch gekennzeichnet, 



. dass als Module Traffic Reliabler Devices (TRD) vorgesehen 



- dass zwischen Steuerung (STR) und Prtifling (PRO) zwei 
Traffic Reliabler Devices (TRD) angeordnet sind und 

- dass zwischen diesen beiden Traffic Reliabler Devices 
(TRD) eine Dateniibertragungsleitung zur Datentibertragung 
gemaA dem Transmission Control Protocol (TCP) angeordnet 
ist. 

7. Anordnung nach Anspruch 6, 
dadurch gekennzeichnet, 

dass ein Traffic Relieabler Device (TRD) direkt bei der 
Steuerung (STR) und eines direkt beim Prtifling (PRO) angeord 
net ist. 



sind. 
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Zusammenf assung : 



Verfahren und Anordnung *um ferngesteuerten Testen eines ■ 
priif lings. 

Es wird ein Verfahren und eine Anordnung zum ferngesteuerten 
Testen eines Prufiings (PRO) angegeben, wobei die Daten bex 
de r Steuerung (STRJ und beim PrUfling (PRO) in einem Format 
vorliegen, das einem ubertragungsprotokoll fur die ungesi- 
cherte DatenUbertragung entspricht. Dabci werden die Daten xn 
ein Format umgewandelt, das einem Obertragungsprotokoll fur 
die gesicherte DatenUbertragung entspricht, Ubermittelt und 
vor dem Empfangen wieder in ein dem Ubertragungsprotokoll fur 

-^t fr uim^iai cr te -Bettau flbcrtr a guog e^sp^hendes-Eoxmat 

umgewandelt - 



Fig- 1 
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